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INTRODUCCION

Dentro de las funciones sefnaladas en la Ley 87 de 1993 y sus decretos reglamentanos
se indica que la evaluacion vy el seguimiento, independiente y objetivo es una de las
responsabilidades que le corresponde a Control Interno de Gestién, por lo cual es la
encargada de la evaluacion mdependlente del Slstema de Control Interno y de proponer
las recomendamones y sugerenc;as que contnbuyan asu mejoramlento y optlmlzacnon

En este sentido, la Oficina de Control Interno del Ministerio de Agriculiura y Desarrollo
Rural — MADR, realizé la auditoria al proceso de Gestidn de Servicios Tic's,
perteneciente al proceso de Tecnologia de la Informacion y de las Comunicaciones.

OBJETIVOS

Verificar la efectividad y eficiencia de las operaciones, la confiabilidad de la informacion
proveida, la aplicacion de las leyes, datos, hardware, software e instalaciones, la
existencia de riesgos en el uso de Tecnologia de informacién, el uso racional de los
recursos, velar por la correcta utilizacién de los recursos que el MADR pone en juego
para disponer de un eficiente y eficaz sistema asi como de los requisitos establecidos,
con el fin de identificar posibles desviaciones y establecer acciones de mejora.

MARCO LEGAL

Ley 87 de 1993 modificada por el Decreto 1474 de 2011 por la cual se establecen
normas para el ejercicio del control interno en las entidades y organismos del estado y
se dictan otras disposiciones, Ley 1712 de 2014 por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la Informacién Pdblica Nacional y se dictan
otras disposiciones, Ley 1523 de 2012 por la cual se adopta la politica nacional de
gestion del riesgo de desasires y se establece el Sistema Nacional de Gestion del
Riesgo de Desastres y se dictan otras disposiciones, Ley 734 de 2012 por el cual se
reglamenta el Estatuto General de Contratacién de la Administracién Publica y se dictan
otras disposiciones, Ley 734 de 2002 por la cual se explde el Cédigo Disciplinario
Unico.

MUESTRA Y ALCANCE

La auditoria se centrd en la evaluaciébn de los procedimientos: 1. Gestion de
Requerimientos. 2. Gestion de. Cambios. 3. Gestidn de Problemas. 4. Gestidon de
Incidentes asi como los Manuales Portafolio de servi_cios del MADR vy catalogo de
servicios en donde se verificaron los controles, posibles riesgos que tenga el proces

en cuanto a pérdida de informacién y en caso de ocurrencia de desastres. L

informacién solicitada y evaluada se tomé para la vigencia 2015.
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METODOLOGIA EMPLEADA

Para llevar a cabo las actividades enmarcadas en el plan se utilizaron técnicas de
auditoria basados en los métodos de observacion, confrontacion, indagacion, revision y
comparacion, los cuales dan los criterios técnicos para realizar un diagnéstico a los
aspectos de mayor importancia de la gestion del proceso objetivo de esta evaluacion.
Igualmente durante el desarrollo de la auditoria se aplicd la técnica del modelo del ciclo
P.H.V.A., asi como la inspeccion ocular a las areas que tienen responsabilidad directa
con el Proceso de Gestidn de Servicios Tic’s y evaluar la gestion en la administracion
de riesgos del proceso.

DESARROLLO DE LA EVALUACION

Dado que los sistemas se constituyen como una herramienta importante para todas las
Organizaciones, no solo para la adquisicion de nueva tecnologia sino para el uso
adecuado, la auditoria de Sistemas permite detectar posibles falencias, donde el
objetivo estd orientado a brindar apoyo, planteando métodos y procedimientos de
control de los sistemas de informacién que son validos para cualquier entidad publica o
privada.

Dentro del total de actividades que realiza Gestion de Servicios Tic’s y dadas las
caracteristicas del frabajo alli desarrollado se evidencia que se vienen aplicando
mecanismos de control y autocontrol tanto individual como general, por cuanto se
manejan cronogramas de trabajo y agenda, elementos que les ha permitido
implementar algunos mecanismos como reordenamiento de sus tareas, revision
detallada de los documentos que tramitan y planificacion del tiempo.

PROCEDIMIENTOS Y MANUALES

Dentro de los procedimientos que se desarrolian en la Direccién de Tecnologia emitidos
el 13 de agosto de 2014 y 24 de noviembre de 2014, se observd que en ninguno de
ellos se encuentran relacionadas en la base legal, las normas que rigen este proceso
asi como tampoco cuentan con los puntos de control dentro del desarrolio del
procedimiento, elemento que es importante para detectar las posibles actividades
criticas o vulnerables del proceso.

Procedimiento “PR-GST-01 GESTION DE INCIDENTES V1™ la actividad 7 describe,
”...que se deje un incidente en estado pendiente detallados en el punto 9 de este
documento...”, pero este numeral no existe dentro del documento, elemento que
despista al lector del procedimiento y puede causar errores en la ejecucion del trabajo,
generando traumatismos en la ejecucion de los procesos del Ministerio.

M
Mas adelante dentro del mismo procedimiento en el numeral d) Flujograma de solucion, ﬁk
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la actividad “Proponer problema® no corresponde al descrito en el desarroilo del
p‘rocedi_mi_ento.

Procedimiento “PR-GST-02 GESTION DE REQUERIMIENTOS V1" se observa

incoherencia en los numerales 15, 16 y 17, dado que alli se ejecuta, luego se revisa'y
por “dltimo se distribuyen las actividades, siendo lo ldgico revisar y atender
requenmlentos dlstnbu:r actnwdades y por ultlmo e]ecutar solumones '

Manuali “MN-GST-02 V1 PORTAFOLIO DE SERVICIOS INFORMATICOS DEL MADR’:

en el item 3.1 Servicios Activos — Vigentes, no se encuentra el enlace del que habla

este punto, es decir, no se describe la ruta donde se puede ubicar la informacion.
MAPA DE RIESGOS
Gestion de Tic’s cuenta con los siguientes riesgos:

No contar con el Recurso Humano: Este riesgo esta calificado en zona de riesgo
inherente moderado y su calificacién en el riesgo residual se encuentra en zona Baja.
Se observa que aunque el outsourcing termind contrato en julio y hasta septiembre se
adjudicé la nueva licitacion, el area de Tic's presto el servicio sin entorpecer el proceso
de soporte a usuarios, por lo tanto cumplio con lo establecido en el mapa de riesgos.

No tener disponibilidad de recursos técnicos: Al igual que el riesgo anterior, tiene la
misma zona de riesgo. Se observa que controlan el riesgo revisando la ejecucion
presupuestal del proceso, por lo tanto cumple con lo establecido en el mapa de riesgos.

La entidad no conoce los servicios que presta la oficina de Tic: Se presentan dos
controles referentes: Cronogramas de campafias de divulgacion sobre el Catélogo de
servicios Tecnolgicos y Realizar capacitaciones a los funcionarios sobre los servicios
tecnoldgicos prestados por la Entidad. Se observa el cumplimiento de estos controles
dado que el proceso ha realizado diferentes campanas y capacntacmnes para el
conocimiento de los servicios que presta la oficina.

No mantener actualizado el portafolio y catalogo de servicios: De acuerdo con la
auditoria, se cumple con lo establecido en el mapa de riesgos dado que se presentan
reuniones del equipo ejecutivo para verificar esta informacién. Por lo anterior se esta
cumpliendo con el control descrito en el mapa de riesgos.

No contar con recursos financieros o de presupuesto: Este riesgo esta calificado
como riesgo inherente alto con la probabilidad e impacto calificado en 3, la calificacion

del riesgo residual es moderado, se observa una accién para mitigar el riesgo que W

consiste en reuniones periddicas para revisar las planeaciones del proyecto,
cumpliendo con reuniones ejecutivas donde se verifica esta informacion.

ﬁ"‘/
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Los cambios ejecutados no sean exitosos afectando los servicios prestados a la
Entidad: Este riesgo esta calificado como riesgo inherente en zona moderada con la
probabilidad de ocurrencia 2 e impacto 3; la calificacidn del riesgo residual esta en zona
moderada con la misma calificacién de probabilidad e impacto, no obstante durante el
cambio de version de Share Point de 2013 a 2015 la cual se realizé el 12 de diciembre,
se observaron varias inconsistencias como son la diferencia de las versiones de
algunos documentos que no coinciden al compararlos con la web, elemento que puede
ser evidenciado en el numeral 4. INTRANET de este documento. Si bien es cierto la
plataforma funcioné cuando se realizé el lanzamiento y se puso en conocimiento a los
funcionarios del Ministerio por medio de capacitaciones y socializaciones, alguna
documentacién no corresponde a la que se habia instalado en su momento y en la que
se habia realizado en la socializacion. Por lo tanto este riesgo se materializé y es
necesario disefiar un plan de accidn para corregir las desviaciones presentadas y asi
eliminar la causa de la materializacion.

No determinar los objetivos del cambio de forma clara y precisa: En la revision del
riesgo, se observé que se controla el riesgo con las reuniones ejecutivas que se
realizan cuando va a tener un cambio en la estructura.

No cumplir con los acuerdos de Nivel de servicios definidos para cada uno de los
servicios prestados por la Oficina TICS: Para la vigencia 2015 se tienen 3 controies
para evitar que el riesgo se materialice gue corresponden a: Encuestas de satisfaccion
del servicio prestado, Mesa de Servicios TICS y PQRS presentadas a la Mesa de
Servicios y cada control tiene su propia accion las cuales de describen
respectivamente: Una vez prestado el servicio, genera una encuesta de satisfaccién al
usuario y remitirla al correo electrénico, para su diligenciamiento virtual, Recepcién de
las solicitudes de los usuarios por los canales habilitados para este fin (linea telefénica,
correo electrénico, intranet-Autoservicio) y Recepcion de PQRS de los usuarios por los
canales habilitados para este fin (linea telefénica, correo electrénico, Intranet). Evaluar
el caso y darle alternativa de solucion. Generar una orden de servicios y prestar el
servicio, de forma presencial o remota. Se observa que se ha venido controlando el
riesgo por medio de las estadisticas que obtienen de los servicios prestados,
cumpliendo asi con lo establecido en el mapa de riesgos.

Es importante revisar el Mapa de Riesgos de Gestion de Servicios Tic's y evaluar los
riesgos y controles dado que algunos no son lo suficientemente fuertes para poder
mitigar los riesgos 0 no existen riesgos que puedan afectar las correcta operatividad del
Ministerio.

Este proceso no cuenta con un mapa de riesgos de corrupcion, no obstante se
recomienda hacer una revision a este tema dado que el area de Tecnologia es ﬂ/??"
susceptible a cambios que pueda afectar a la ciudadania y al Ministerio.
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CONTRATOS =~

Para la revisién de los contratos se tomé como referencia, el cumplimiento del objeto
para el proveedor y la clausula quinta para el supervisor.

La Gestién de Servicios Tic's son los supervisores de dos contratos a saber:

.El contrato 20150824 celebrado el 30 de septiembre de 2015 entre el Ministerio de
Agricultura y Desarrollo Rural y Heinsohn Human Global Solutions $.A.S cuyo objeto es
“El contratista se obliga para con el Ministerio a prestar sus servicios por sus propios
medios, con plena autonomia técnica y administrativa en la configuracién e
implementacién de la Némina SIGEP, cuyo licenciamiento fue adquirido por el Estado
Colombiano”, cuya culminacion sera hasta el 31 de diciembre de 2015, previo recibo a
satisfaccion de los mismos por parte de los supervisores del contrato.

Se solicito al supervisor del contrato la documentacion que soporta el pago al proveedor
pero no se presenta informacién relacionada con el segundo pago, lo que no permitid
evidenciar si el proveedor cumpli> o no con su obligacidon contractual. La
documentacién que soporta los pagos 1, 3 y 4 cumple de acuerdo con los
requerimientos del contrato.

Adicionalmente se presenta un acta de reunion con fecha 15 de diciembre de 2015
donde se indica que el avance del proyecto es del 85% de ejecucién y un compromiso
que obedece a un seguimiento para monitorear el avance, pero no se presenta el acta
de entrega final donde se relaciona la culminacién del proyecto.

.El contrato 20150776 celebrado el 11 de septiembre de 2015 ente el Ministerio de
Agricultura y Desarrollo Rural y La Unién Temporal Conware — Nueva Era, cuyo objeto
reza: “Se compromete para el MINISTERIO a prestar el servicio de outsourcing de
operacion, administracion, gestion y modernizacion de los servicios tecnoldgicos del
Ministerio de Agricultura y Desarrollo Rural, de acuerdo al anexo técnico, a los
requerimientos de los estudios previos, del pliego de condiciones y sus adendas y los
ofrecimientos de su propuesta”, cuya culminacién serd el 15 de diciembre de 2016. De
acuerdo con el contrato, el valor a cancelar es de $5.737.237.249.00, valor diferente al
que aparece en la pagina de SECOP donde indica que el valor de la Cuantia Definitiva
del Contrato es de $1.453.080.668.00 tal como se observa en la siguiente imagen: =
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De acuerdo con el contrato, el valor total se encuentra discriminado para pagar por
vigencias; para la vigencia 2015 el valor a pagar es de 1.453.080.668.00 y para la
vigencia 2016 serd de $4.284.156.581.00

Se observa que los pagos al proveedor hasta noviembre de 2015 se han realizado de
acuerdo con los requerimienios del contrato. Se han presentado los sopories de pago
de seguridad social, factura y aprobacién del supervisor del contrato donde indica su
cumplimiento.

Dado que el contrato fue firmado en septiembre, el proveedor cuenta con un periodo de
transicion de dos meses para estabilizar la operacion y servicios prestados e instalar un
canal dedicado para ubicar la mesa de ayuda en sus instalaciones; a partir de ese
momento se contaran con estadisticas de cumplimiento a los niveles de servicios.

APLICATIVOS Y HERRAMIENTAS

El Ministerio de Agricultura y Desarrollo Rural cuenta con aplicativos y herramientas que
soportan la operacién asi como de entidades adscritas, con el fin de proporcionar

informacidon que se necesita para alcanzar sus objetivos mediante recursos %’
tecnoldgicos. A continuacién se habla de algunos de ellos:
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1. ORFEO

Herramienta informatica que apoya la gestion documental y los procesos. Satisface
las necesidades de orden y control en la gestion de los documentos; permite

~ gestionar electronicamente la produccion, el tramite, el almacenamiento digital y la
recuperaciéon de. documentos, evitando el manejo de papel, garantizando la
seguridad de la informacién y su trazabilidad. o

Las siguientes son algunas de las caracteristicas del sistema:

Interfaz grafica Web

Digitalizacion de documentos en formatos multi tiff

Asociacion de imagenes a los radicados en formato PDF vy lulti tiff

Radicacion de documentos parametrizables =

Gestiébn sobre el documento, reasignar modificar, archivar, incorporar en
expedientes.

Tipificar el documento a partir de tablas de retencion documental

Blsqueda de documentos por diferentes criterios

Impresién de sticker con codigo de barras para identificar los radicados

AN N N N N RN

El aplicativo cuenta con varios médulos donde se pueden. radicar oficios de tipo
externo e interno, una vez realizado el documento este se sube al aplicativo y si
tiene anexos, estos pueden ser digitalizados y anexarlos al documento. Radicado el
documento, se ingresa al médulo de radicacién en el que el sistema genera un
sticker el cual se pega al documento y se distribuye por medio del aplicativo y
fisicamente.

Los usuarios pueden generar también oficios y memorandos, siendo el radicado un
numero interno consecutive que genera el sistema al momento de aplicar esta
opcion, una vez radicado se digitalizan los anexos y se imprime el documento su
firma y después distribuirlo al funcionario respectivo.

Este sistema presenta una falencia importante que no esta acorde con las politicas
de cero papel de la Presidencia de la Republica, consistente en que debe imprimirse
el memorando u oficio para la revision de quien lo remite, si este documento tiene
algin cambio, se debera modificar e imprimir nuevamente para revision y firma
antes de enviarlo por este aplicativo. Una vez firmado el documento se procede a
escanearlo y subirlo al sistema para su envio. Lo anterior obedece a que no se tiene
|mplementado un sistema de seguridad como por ejempio la firma digital, ewtando
asi desperdtc:o de papel.

Adicionalmente, se encuentran documentos en el sistema que no estan firmados por v
ende no tienen validez alguna o no tienen sus anexos perdiendo trazabilidad de Iaﬁﬁ
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correspondencia.
2. SISTEMA DE PERSONAL Y NOMINA - PERNO

Aplicacion implementada para actuar como herramienta de software que apoya la
gestién de recursos humancs, dando soporte a las areas de Planta de Personal,
hojas de vida, Némina, autoliquidacién, bienestar, capacitacion y salud ocupacional
y generar informacion para los procesos de relacion de autorizacion y contabilizacion
de la némina.

Para la vigencia 2016 se contara con un nuevo aplicativo que salio a produccion en
febrero y se llama SIGEP NOMINA, el cual tendrda los modulos que soporten la
actividad propia del area de Talento Humano como son Planta de Personal, Hojas
de Vida, Némina, Prestaciones, entre otras.

3. SISTEMA DE INVENTARIOS Y ACTIVOS FIJOS - NOVASOFT

Aplicativo que ha sido desarrollado para apoyar la gestién del Grupo de Almacén en
el manejo de inventarios y activos fijos.

En cuanto al tema de Inventarios, el médulo se encarga de manejar la estructura de la
planta del personal contemplando las dependencias, cargos, niveles y grados, en
cuanto a registros y actualizacidon y control de inventarios de consumo.

En lo que respecta con Activos Fijos se incluyen los procedimientos de Registro,
actualizacion y control de activos fijos con los que trabaja la administracion del
recurso y la informacién correspondiente a la causacion de ajustes por la
depreciacion.

Este aplicativo, a la fecha no cuenta con contrato dado que el acta de terminacion se
realizé el 21 de septiembre de 2012, por lo tanto no cuenta con un soporte técnico
que permita al usuario tener atencion inmediata en caso de alguna eventualidad.

Este sistema presentaba inconvenientes con los cierres mensuales dado que una vez
generado, al realizar la consulta unos dias después, la Gltima informacién no coincidia
con la del cierre.

Adicionalmente el aplicativo no cuenta con un cargue masivo de elementos de
compras, para incluirlos en el sistema debe hacerse manual y por lo tanto es
dispendioso toda vez que si se compraban 100 elementos, habria que realizar esta
actividad 100 veces en el sistema.

Dado que este aplicativo no puede ser actualizado 0 mejorado, se esta realizando ia ﬁiﬁ”
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blisqueda de otro software que sea mas robusto y que cuente con elementos de alta
tecnologia como es el lector de cédigo de barras, elemento que puede agilizar el
control de inventarios, asi como el cargue de anexos de documentos escaneados al
sistema.

4. INTRANET

Es una herramienta encargada de la divulgacion de informacién interna del Ministerio
de Agricultura y Desarrollo Rural, el cual cambié su presentacion en diciembre de
2015 dado la actualizacién del servidor de Share Point, que es la plataforma que
maneja esta informacion. Una vez realizado el cambio de la Plataforma de la intranet,
se estan realizado ajustes para la optimizacion y mejora del mismo. Se tiene un
contrato por medio de ERT el cual se encarga del desarrollo de Ia paglna pero el area
de tecnologia es quien ia admlmstra '

Una vez instalada la nueva version de la intranet - Camponet, se encontré que
algunos documentos que ya habian sido cargados en la pagina, no coincidian con los
que reposan en la WEB, por lo que el area encargada de la documentacién reporto al
area de sistemas este impase y que no se ha podido solucionar. Como ejemplo se
observa el Manual de Calidad en su version 17 en la web y en la intranet aparece en
version 16, tal como se observa en las siguientes imagenes:
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Camponet cuenta con unos términos y condiciones de uso, perc que al ingresar a

leerlos no se observan cudles son, dado que se presenta un mensaje de error tal
como se observa en la siguiente imagen:

The page you'e looking for dossnt axigd,

S Brtatihe TR AMORIS IR

También existe la politica de Informacion y Comunicacién, donde nos remite al
documento referente a la Politica y que el usuario puede acceder a ella sin ningln
problema para que tenga claro acerca de éstas polltlcas En caso que no esté de
acuerdo, puede salir sin navegar por el sistema.

La Intranet — Portal Camponet, contiene 7 menus los cuales se ven a continuacion: /ﬂ}(ﬁl
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El Mend “Inicio” contiene en su presentacion diferentes casillas para consulta e
investigacion como son campanas noticias, servicios, Orfeo, un cuadro de busqueda,
funcionarios que cumplen afios, entre otros, un modelo mas dinamico y agradable
para el usuario. Se observa que la busqueda por directorio no funmona

Dentro de la casilla de servicios, se encuentran blbhoteca d|g|tal Agronet Reserva
de salas para reuniones, Reserva de recursos tecnoldgicos, solicitudes de
certificaciones laborales, préstamo de documentos y desprendibles de pago de
nomina.

En el menu “Ministerio” podemos encontrar la mision, vision y algunas funciones del
Ministro, asi como las dependencias con que cuenta el Ministerio, induccién que es
una presentacion para las personas que se vinculan, Codigo de ética el cual abre el
documento DE-DEI-02 donde  habla de los  principios, valores, creencias y
comportamientos los cuales consolidan la cultura en la institucidn y los
comportamientos durante nuestra vida laboral. También se presenta el organigrama
de la institucion, el manual de identidad y un link de Servicio al Ciudadano donde se
visualizan los informes que genera esta area.

El mend “Comunicaciones” presenta las imagenes de los diferentes eventos que
realiza el Ministerio para los funcionarios y familias, los cuales generan integracion y
un mejor ambiente laboral. Algunos de ellos son, celebracion del dia del hombre y la
mujer, celebracion del dia de los nifios, reconocimiento de quinquenios.

En el siguiente menl encontramos “Servicios” que posee la misma informacién que la
pagina de inicio, estos son, Biblioteca digital, Reserva de salas, etc.

En el mentl “Gestidon” podemos encontrar los procedimientos, manuales, instructivos,
formatos y toda la documentacién con que opera el Ministerio asi como algunos
boletines de calidad que el Ministerio tiene para conocimiento de los Funcionarios.

En el menu “Informacién” podemos encontrar dos eventos, uno cuando ingresa con
inicio sesidn y otra sin inicio de sesidon. Al ingresar al menu sin inicio de sesion
encontramos tres submenus descritos como, Inicio, Insumos y Colombia Siembra %,t,
como lo muestra la siguiente imagen:
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Alli podremos encontrar los Reportes Estratégicos en -donde contiene el seguimiento
a la estrategia del Ministerio. Si ingresamos a Insumos 'y verificamos el submenu

Precio Promedic Departamental y Comparativo Municipal se observa que no
funcionan como lo demuestran las siguientes imagenes:
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De la misma manera sucede cuando ingresamos al siguiente submenut, Comparativo
Departamental e Insumos, como se puede observar en la siguiente imagen:
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Cuando se ingresa con un usuario se muestra la siguiente informacion:

Hriogmrade B30 Ebaia Paiacas Matais

15 M RICULTURA

R T Ry K
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Indicadores de Produccidon, no se puede abrir dado que genera un error como se

Al ingresar al meni Cadenas Productivas y Subment Mapa de Produccién e g}’?
f‘w
describe en la siguiente imagen:
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Tamblen podemos observar gue-en la mtranet en el - menu Agronet - SlPSA el
submeni Agromapas no funciona, genera el siguiente mensaje:

b % it ek St e wtadjeise

« YgaRL  Hifagaten " = oow et - s tindiale * R = Skt
+ gk (e AR . . .

“Volviendo- al ment principal de Intranet encontramos el men( “Documentos”, donde
podemos encontrar algunas normas y circulares mternas que reallza e! MInISteI’IO de
Agncultura y Desarrollo Rural para los funcmnanos

5. PAGINA WEB :

Esta es una herramlenta encargada de la- divulgacién de la informacion del Mlnlsteno«ﬂé’
la cual tiene como funcidn- principal proveer informacion relativa a sus iniciativas yjf5
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servicios, asi como divulgar y promover normas y directrices en materia de Agricultura
y Desarrollo.

Esta pagina cuenta con los términos y condiciones de uso asi como las politicas de
informacién y comunicacién, los cuales el visitante tiene la opcidn de leer
detalladamente antes de iniciar su exploracién o utilizacion.

Dentro de los términos y condiciones que tiene la pagina WEB se encuentra la
Aceptacion de Términos la cual dice que cuando un usuario accede a la pagina Web
del Ministerio de Agricultura y Desarrollo Rural lo hace bajo su total responsabilidad y
por tanto, acepta plenamente y sin reservas el contenido de los términos y
condiciones de uso de la pagina Web de la entidad estatal. También se encuentra
Copyright, en el cual indica que ésta pagina de Internet y su contenido, incluyendo los
textos, graficos, logos, animaciones y sonidos, son de propiedad del Ministerio. Esta
prohibida su reproduccién total o parcial, su traduccién, inclusién, transmision,
almacenamiento o acceso a través de medios analégicos, digitales o de cualquier otro
sistema o tecnologia creada, sin autorizacion previa y escrita del Ministerio. Existe
también el término de Privacidad donde se indica que El Ministerio de Agricultura y
Desarrollo Rural se compromete a salvaguardar la privacidad de la informacion
personal del Usuario obtenida a través de la pagina Web de la entidad, para lo cual
adopta una politica de confidencialidad de acuerdo con lo que se establece mas
adelante.

Otro tema importante que se encuentra en estos términos es la Informacion y Sitios
Web de Terceros donde se habla que la pagina Web puede ofrecer hipervinculos o
acceso a paginas Web y contenidos de otras personas o entidades, con el propésito
de informar al Usuario sobre la existencia de otras fuentes susceptibles de ampliar los
contenidos que ésta ofrece, o que guardan relacion con aquéllos. El Ministerio no
controla, refrenda ni garantiza el contenido incluido en dichos sitios, tampoco se
responsabiliza del funcionamiento o accesibilidad de las pdginas Web vinculadas; ni
sugiere, invita o recomienda la visita a las mismas, por lo que tampoco serd
responsable del resultado obtenido.

En cuanto a la Responsabilidad por la informacion Contenida, se dice que debido a
que en la actualidad los medios técnicos no permiten garantizar la absoluta falta de
injerencia de la accion de terceras personas en las paginas Web, el Ministerio de
ninguna manera asegura la exactitud y/o veracidad de todo o parte de la informacion
confenida en su pdgina, ni su actualizacion, ni que dicha informaciéon haya sido
alterada o modificada en todo o en parte, luego de haber sido publicada en la pagina,
ni cualquier otro aspecto o caracteristica de lo publicado en el sitio o en los enlaces,
respectivamente. También indica que, el Ministerio no controla ni garantiza la
ausencia de virus ni de otros elementos en los contenidos que puedan producir
alteraciones en su sistema informdtico (software y hardware) 0 en los documentos 9%’
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efectronicos y ficheros almacenados en su sistema informatico.
Por tltimo encontramos Ley Aplicable y Jurisdiccion, en donde se advierte que:

v’ El usuario no podrd manifestar ante el Ministerio o ante una autoridad judicial o
administrativa, la aplicacion de condicién, norma o convenio que no esté
expresamente incorporado en las presentes condiciones de uso.

v Estas condiciones serdn gobernadas por las leyes de la Republica de Colombia, en
los aspectos que no estén expresamente regulados en ellas.

v Si cualquier disposicién de estas condiciones pierde validez o fuerza obligatoria,
por cualquier razon, todas las demas disposiciones, conservan su fuerza
obligatoria, cardcter vinculante y generaran fodos sus efectos.

v’ Para cualquier efecto legal o judicial, el lugar de las presentes condiciones es la
ciudad de Bogotd, Republica de Colombia, y cualquier controversia que sutja de su
interpretacion o aplicacion se sometera a los jueces de la Republica de Colombia

Esta pagina se encuentra distribuida por varios mends que se encuentran en la
siguiente imagen. _

Cada menu contiene informacion relevante y referente a su tema.

El menu “Ministerio” tiene submenus referentes a la informacién propia del Mlnlsterlo
como se observa en la siguiente imagen:

El siguiente menu “Ministro” habla de la Hoja de Vida del Ministro asi como de las
PQRS que puede el ciudadano describir y cada una de sus definiciones. Existe un
vinculo que lleva al usuario a registrar la peticidon que se tiene asi como la consulta dey%“w
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la misma en caso que ya se haya realizado.

Contintia el menu “Planeacién, Control y Gestién”; contiene la siguiente informacién:

En el titulo de “Control Intemo”, se habla de la ley en que se crearon estas oficinas,
que es conirol interno, cuales son sus funciones asi como los roles y se instalan las
Informes de gestion de la oficina.

En el titulo de “Gestidn”, se encuentra la documentacion que hace referencia a la
gestién del Ministerio.

En cuanto al menu “Informacién Financiera y Contable”, alli se encuentran los
estados contables del Ministerio.

Dentro del menu “Sistema Integrado de Gestidén — SIG, se encuentran [os documentos
referentes al Sistema de Gestion de la Calidad y las normas que lo regulan.

Por ultimo se encuentra el menld “Gestiéon Documental” el cual habla acerca de las
Politicas, Programas e Instrumentos que regulan ei-proceso de Gestién Documental.

En el mend de normatividad se encuentran las leyes, decretos, resoluciones, conpes,
Proyectos normativos, notificaciones y jurisprudencias que regulan la parte legal del
Ministerio. Dentro de este mend no se encuentran las normativas completas que
genera el Ministerio para realizar sus funciones, por lo tanto se sugiere cambiar Iaﬁy
estructura de busqueda e incluir toda la normatividad que genera el ministerio.

El menu “Sistemas de Informacién” relaciona la siguiente informacion:
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Sisitemas de Informacién

Fgronst

=y Alianzas Productivas

Bibiioteca Diglial - Auroset

£y Registro g2 produciaes v ofes do sigoddn

£=» Binigen
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£y Sistoma de Caphurs do iformacidn de Productores v impostadores de Fertl

£3y Histerra de Captura de Informacidn de Productorss e inportadores de Med
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& Sistorny de informacion e Gestidn ¥ Desempelio e Orgenizaciones deCad
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La imagen anterior se observa que esta desactualizada dado que al pasar el mouse
por el menu de sistema de informacion, este muestra algunos vinculos diferentes o
que no existen. Es importante validar estos vinculos para que concuerden y el usuario
no se confunda.

Se observa en el link de Agronet y menu de agromapas que esta desactualizada la
informacion dado que la fecha maxima de consulta es 2013. Al examinar Nivel
Territorial no se puede consultar en el indicador de Agricola y Pecuario dado que 7z
genera mensaje de error. ‘
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Para la pestafa “Uso de suelo, Agroclima y VIS Rural’ no se muestra la tabla de
atributos para ninguno de los usos que aparecen en la barra de seleccion. Esto se %«,
puede evidenciar en las siguientes imagenes:
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Se eviden'cia que al ingresar. al mend. “Estadisticas” se selecciona una opcion para
generar el reporte pero este no ingresa. Esto se observa en las siguientes imagenes:
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Dentro del menu “Sistemas de Informacién” se encuentra el submentd “Biblioteca
Digital — Agronet” observando en la siguiente imagen que no permite €l ingreso.

En el menu “Sistemas de Informacién” submend “Registro de Productores y Lotes de
Algodon”, se observa que se ingresé informacion referente al consumo de pescado en
semana santa, tema que no es ‘acorde con el titulo, 1tal como se observa en la®”

siguiente imagen:
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Posteriormente se observa el menu “Atencion al Ciudadano” donde se encuentran los
informes que presenta el area para conocimiento de la ciudadania. También aparece
un submenl donde se observa que en tramites y servicios se encuentra duplicado el
link de Ventanilla unica Forestal la cual se encontraba en el menu de Sistemas de
Informacion.

LA FRUICE DRIGIKARID BE TARADA - ARO
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Tamblen 56 encuentra eI submenu “Foros” que genera error. al abrlr Ia pagma como
se observa enia sngunente imagen: - o

Posteriormente se presenta el menu de Sala de Prensa, en este menu se presentan
las Noticias, fotos, lmagenes y audios de las lntervenmones que tiene el Ministerio
para la presentamon de su plan

Por dltimo se encuenira e_l _me_n_li de entidades donde se encuentran las entidades
adscritas al Ministerio como son la AUNAP, Banco Agrario, CClI, ICA, entre otras.

INDICADORES

Una vez rev&sados los indicadores del proceso, se observa que en fa CaracterlzaCIon del
Proceso, la._medicién del indicador “Efectividad en la Atencién del Centro de Servicios
(TEAM)" se realiza trimestral pero al verificar los indicadores del Ministerio publlcados en
la pagina web con corte 30 de septiembre de 2015, este no fue reportado, por lo tanto
existe incoherencia en la frecuencia de medicion. Al indagar acerca-de este indicador.
con corte 30 de junio de 2015, se observa que la frecuencia de medicién es semestral,
elemento que también es incoherente con la Caracterizacion del proceso. Una vez se
solicita evidencias de la diferencia, se observa que se envié correo al area respectiva
donde se anexa un archivo en Excel, pero dentro del correo no se aclara la solicitud: del
cambio de medicién del indicador. Esto-lo podemos verificar en las siguientes imagenes:§27”
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Con respecto a los indicadores “Eficacia en la atencion de requerimientos al centro de
servicios (TEAM)”, “Eficacia en la atencion de incidentes al centro de servicios (TEAM)” y
“eficacia en la realizacion de cambios al centro de servicios (TEAM)” se cumplieron
sobre el 94%, 96.59% y 100% respectivamente, siendo la meta el 100%. Los
indicadores que no cumplieron la meta, el proceso realizd reunidon para hacer
seguimiento y verificar el incumplimiento.

Es importante revisar los indicadores al momento de ser publicados, dado que si se
genera alguna inconsistencia, se puede solicitar la correcciéon inmediata al area
encargada de la consolidacién de la informacion.

La descripcion de los andlisis de los indicadores del proceso no cumple la directriz
descrita en el Procedimiento PR-DEI-10 “Medicion y Analisis del Desempeiio de los
Proceso”, dado que el andlisis de los indicadores debe tener una descripcién cualitativa
del avance justificando su logro o incumplimiento. En caso que incumpla el indicador,
mencionar las acciones correctivas.

INFRAESTRUCTURA

Se realizé visita al CENTRO DE DATOS ubicado en el cuarto piso del Ministerio donde
se observé un manejo adecuado de la infraestructura tecnoldgica, seguridad en el ﬂﬂ'r“”
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acceso, camaras de vndeo con momtoreo permanente por parte del Senicio de_
vigilancia y del funcionario responsable 'y sistema contra ‘incendios, los cuales
garantizan el cumplimiento de las normas estabiemdas para la custodia y segundad de
este tipo de mfraestructura tecnologlca '

Una vez revisado lo referente al plan de contingencia que el Ministerio realiza en caso
de eventualidades, se presentan evidencias de la realizacion de las pruebas, pero no se
tiene un documento escrito donde se describa las acciones que deben seguirse en
caso gue ocurra un evento que petturbe el continuo funcionamiento de la operatividad
del. M|n|ster|o este documento debe realizarse | y socializarse para el conocnmlento dela
entidad.:

Dado que durante el desarrollo de esta auditoria se presentd [a respectiva evidencia en
el que se demuestra el documento que describe el plan de recuperamon de desastres,
se indica que no se realizara accion de mejora y se subsana.

Dada ia importancia de la informacién del Ministerio y siendo susceptible de pérdida, se
solicitaron las politicas de almacenamiento de la informacién las cuales no se tienen
establecidos; adicionalmente se observa que en el ejercicio de la realizacién de
pruebas de restauracién, la cinta que se utilizé falld; al indagar acerca de esta anomalia
la respuesta brindada es que se tomd otra para realizar las pruebas y que no se hizo
nada para verificar que se puede hacer para recuperar la data de esta unidad de
respaldo. La evidencia se presenta en el informe técnico suministrado por el auditado,
en el numeral 5.1.7 Prueba Restore BD Exchange y en la imagen siguiente:

5.5.7. Prusha Restore BD Exchange
Se realiza restore de integracidn Bases de datos Exchange, para dicho restore se utiliza
ef medio AELGFILY ¥ se deja en el stot 35, al realizar esta pravhs of medio presento
problemas ¥ no permitid realizar ningiin restore, se tomd oiro medio AELSTILY, se
deja siot 2 y se trabaja la sesidn 06/28/2014 restaurandeo el buzér de Oficina de
Tecnulog;as de i1a Informacion Este Saegundo intento ! restore fue exitoss corno b
muestra ig siguiente imagen.

Es importante tener en cuenta que estas pruebas deben hacerse con frecuencia y en
caso de anomalias, hacer planes de accion para subsanar las fallas presentadas con el
fin de garantizar su identificacion, proteccion, integridad y disponibilidad de la
informacion. Esta eventualidad puede perjudicar la operatividad del Ministerio, dado que
al no servir algun medio utilizado para la restauracién, no se va a tener la informacion
real, corriendo el riesgo de realizar reprocesos enla recop:lamon de la misma.

Se indaga adicionalmente acerca del reposntorlo de las cintas del Backup que se
generan por parte del Ministerio, a lo que se indica que se guarda en el mismo edificio
donde estdn los servidores. Este mecanismo de salvaguardar la informacion puede
generar riesgo de pérdida de informacién, dado que al ocurrir algun siniestro en e’e"/




o FORMATO "efg“f'”
MINABRICULTURA o FO1-PR-CIG-02
INFORME DE EVALUACION Y SEGUIMIENTO | == 0o
09-09-2015

edificio principal, no pude recuperarse la data guardada.

Una vez presentada la evidencia durante el proceso de auditoria donde se describen
las politicas de almacenamiento de la informacion, se indica que se subsana esta

aceion.

ASPECTOS A MEJORAR

AM (El indicador ‘“Efectividad en la|Es necesario revisar los
Atencion del Centro de Servicios |indicadores una vez
(TEAM)” presenta incoherencia dado |publicados y en caso de
que en la caracterizacién del proceso |inconsistencias, presentar la
se muestra que la frecuencia de |inconformidad al area
medicion es trimestral pero en el corte | respectiva.

. del tercer trimestre no se ve publicado. :

2 AM |No se presenta informacién |Es importante tener esta
relacionada con la documentacién que |informacién a la mano dado
soporta el segundo pago al proveedor, |que no se tiene conocimiento
en lo que se refiere al contrato|si el proveedor cumplid o0 no
20150824 celebrado el 30 de|con su obligacion contractual.
septiembre de 2015 ente el Ministerio
de Agricultura y Desarrollo Rural y
Heinsohn Human Gilobal Solutions
S.AS

3 AM |De acuerdo con el contrato 20150824 |Es importante tener esta
celebrado el 30 de septiembre de |informacién a la mano dado
2015 ente el Ministerio de Agricultura y |que no se tiene conocimiento
Desarrollo Rural y Heinsohn Human |si el proveedor cumplié o no
Global Solutions S.A.S, se presenté un | con su obligacion contractual.
acta de reunion con fecha 15 de
diciembre de 2015 donde se indica
que el avance del proyecto es del 85%
de ejecucion y un compromiso el cual
realizara un  seguimiento  para
monitorear el avance, pero no se
presentd el acta de seguimiento ni de Jo7

-~

1 AM: Aspectos a Mejerar. Significa la ocurrencia de situaciones relevantes frente a la gestion o los controles, que podrian afectar el
cumplimiento dé funciones y objetivos del proceso por o que ameritan la implementacion de un Plan de Accién, diligenciando el
formato Solicitud de Acciones Preventivas, Correctivas O De Mejora - FO1-PR-S1G-06.

2'0: Oportunidad. de mejora. Son deficiencias del proceso que aunque no sean recurrentes o relevantes, pueden convertirse en
incumplimientos o en riesgos potenciales.

3 Propuesta constructiva y objetiva frente a la situacion identificada.
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entrega flnal donde se relacnona 1a _
culminacion dei proyecto o L

4 0 De acuerdo con el contrato 20150776 Revisar el valor del contrato
celebrado el 11 de septiembre de|en la pdagina del SECOP
2015 ente el Ministério de Agricultura y [contra. el valor real del

‘| Desarrolio Rural y La Unién. Temporal | contrato.
Conware — Nueva Era, el valor a|
cancelar es de $5.737.237.249.00,
|valor diferente al que aparece en la
pagina de SECOP donde indica que el
valor de la Cuantia Definitiva del
Contrato es de $1.453.080.668.00

5 AM |[Se observé que dentro de los|Es necesario tener
procedimientos que se desarrollan en |actualizada la base legal de la
fa Direccion de Tecnologia emitidos el |documentacion para saber
13 de agosto de 2014 y 24 de|que normas los rigen; asi
noviembre de 2014, en ninguno de|como también los puntos de
ellos se encuentran relacionadas en la|control para disminuir la
base legal, las normas que rigen este | probabilidad que se
proceso asi como tampoco cuentan |produzcan errores al ejecutar
con los puntos de control dentro del | el procedimiento.
desarrollo del procedimiento, elemento|
que es importante para detectar las
posibles  actividades criticas ©
vulnerables del proceso.

6 AM | Se evidencit en el procedimiento “PR-|Se hace necesario revisar los
GST-01 GESTION DE INCIDENTES |procedimientos, dado que
V1® que en la actividad 7 se describe, | estas incoherencias pueden
”...que se deje un incidente en estado |perturbar al lector y realizar
pendiente detallados en el punto 9 de | mal las actividades descritas
este documento...”, pero este numeral | en los mismos.
no existe dentro del documento,
componente que desorienta al lector
de este procedimiento y puede causar
errores en la ejecucion del trabajo|
generando  traumatismos en la
ejecucion de los procesos del
Ministerio. .

7 AM |Se encontré que en el procedimiento | Se hace necesario revisar los
“PR-GST-02 GESTION DE |procedimientos, dado que
REQUERIMIENTOS V1” existe |estas incoherencias pueden
incoherencia en los numerales 15, 16 |perturbar al lector y realizar o
y 17 dado que alli se ejecuta, luego se |mal las actividades descritas tﬂ)
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revisa y por Ultimo se distribuyen las
actividades, siendo lo 16gico Revisar y

en los mismos.

atender requerimientos,  Distribuir
actividades y por ultimo ejecutar
soluciones.

8 0 Se observd que en el Manual “MN-|Se hace necesario revisar los
GST-02 V1 PORTAFOLIO DE |procedimientos, dado que
SERVICIOS INFORMATICOS DEL |estas incoherencias pueden
MADR” en el item 3.1 Servicios|perturbar al lector y realizar
Activos — Vigentes, no se encuentra el | mal las actividades descritas
enlace del que habla este punto, es|en los mismos.
decir, no se describe la ruta donde se
puede ubicar la informacion.

9 AM |El riesgo “Los cambios ejecutados no|Debe realizarse un plan de

sean exitosos afectando los servicios |accion para corregir las
prestados a la Entidad” se materializé | desviaciones presentadas vy
dado que una vez puesto en|asi eliminar la causa de su
producciéon el cambio de versién de|materializacion.
Share Point de 2013 a 2015 la cual se
realizé en diciembre de 2015, se han
venido observado varias anomalias
como son la diferencia de las
versiones de algunos documentos que
no coinciden al compararlos con la
web, elemento que puede ser
evidenciado en el numeral 4.
INTRANET, de este documento.

10 (o) Este proceso no cuenta con un mapa|Se recomienda hacer una
de riesgos de corrupcidbn que |revisibn a este contenido
establezcan los factores internos y|dado que el é&rea de
externos del riesgo, determinar las|Tecnologia es susceptible a
posibles causas internas y externas|cambios que pueda afectar a
asi como establecer sus efectos. la ciudadania y al Ministerio

11 AM | Al ingresar a las paginas de la intranet, | Se requiere revisar la totalidad
algunas presentan fallas tales como: el |del uso de la web e intranet
link de los términos y condiciones de |para  garantizar que la
uso no funciona, algunos menus y|informacién que consulta el
submenus no funcionan ciudadano y funcionario, sea

confiable y veraz.

12 AM |El Ministerio no cuenta con un sitio| Es necesario contar con un

con los respectivos requerimientos
técnicos donde se custodien las cintas
de los Bakcup’s que se generan

sitio que posea los
respectivos requerimientos
técnicos para salvaguardar las s/

ﬂ}#{\
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después de realizar esta tarea; el|cintas.
medio se guarda en el mismo sitio

donde se encuentran los servidores.

13 AM | No funcioné la prueba de restauracion | Realizar seguimiento a este
de una cinta de un Backup, poniendo |error y disenar un Plan Accion
en riesgo la pérdida de informacién del|con el animo de minimizar
Ministerio este riesgo.

OBSERVACIONES:

Una vez presentadas las evidencias que soportan las acciones de mejora encontradas en
la auditoria en lo que respecta a: 1. “No se tiene un documento escrito donde se describa
las acciones gue deben seguirse en caso que ocurra un evento que perturbe el normal
funcionamiento de la operatividad del Ministerio” y 2. “No se tienen establecidas politicas
de almacenamiento de la informacién ni plan de restauracion”, se indica que estas
acciones se subsanaron durante el desarrollo de la auditoria.

CONCLUSIONES:

Realizada la Auditoria al Proceso de Gestion de Servicios Tic’s, la Oficina de Control
Interno conceptla que la gestidn realizada por este grupo estd encaminada al
cumplimiento de los objetivos y metas establecidas en el MADR en cuanto a sistemas
se refiere. No obstante o anterior, es importante fortalecer los controles, de acuerdo
con las situaciones particulares encontradas, de las cuales surgen las
recomendaciones realizadas, tomando en cuenta los correctivos que sean necesarios.

A continuacién se prese_nta un resumen de las falencias encontradas en las
herramientas y aplicaciones del Ministerio:

Se
documento para revision y

- ORFEO ‘debe imprimir el | Revisar la herramienta para

incluir un sistema de firma

firma y asi poderlo enviar
al destinatario.

digital para que no se necesite
imprimir la documentacion que
sera enviada por el sistema

ORFEO

No se encuentran algunos
documentos firmados por

fiene validez

lo que este documento no

Se sugiere capacitar al personal
nuevamente para concientizar a
los funcionarios en el uso del
aplicativo.

ORFEO

En algunos documentos
no se encuentran los

Se sugiere capacitar al personal
nuevamente para concientizar a

¥
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anexos incluidos.

los funcionarios en el uso del
aplicativo.

INVENTARIOS

No se tiene contrato de
mantenimiento del
aplicativo

Se sugiere realizar un nuevo
contrato o realizar la bdsqueda
de un nuevo desarrollador

INVENTARIOS

Inconsistencia en  los
cierres mensuales dado
que si se consulta unos
dias después el sistema,
se presenta diferente
informacioén.

Realizar un nuevo contrato para
arreglar la inconsistencia o
adquirir un nuevo desarrollador.

INVENTARIOS

‘No se cuenta con cargue

masivo de elementos de

compra para incluirlos en
el sistema.

Al requerir el nuevo aplicativo,
se debe tener en cuenta esta
inconsistencia.

INTRANET

Algunos documentos que
ya habian sido cargados
en la pagina, no coincidian
con los que reposan en la
WEB

Se sugiere revisar el
procedimiento que se realizd
después del cambio de
plataforma dado que la se
presentaron problemas

INTRANET

No se pueden observar los
términos y condiciones de
uso de la pdgina de
intranet

Revisar el link que remite a los
términos y condiciones de usc
de la intranet. '

INTRANET

Se presentan dos menuds
diferentes cuando se |
ingresa sin © con usuario

Revisar el ingreso al menu
“Informacion” submenu
“Reportes Estratégicos” para
unificar criterios.

INTRANET

No permite visualizar
informacion en el acceso a
Reportes Estratégicos

Revisar los errores y corregirlos
para  asi  encontrar la
informacién solicitada.

INTRANET

No permite visualizar los
mapas que se solicitan en
el mend Agronet — SIPSA
y estd desactualizada

Revisar la informacion que se
suminhistra en esta opcién para:
que el usuario pueda consultar.

WEB

Ei Mend Sistemas de
informacion, presenta
incoherencia

Revisar la pagina para
actualizarla y que no presente

incoherencia.

WEB

En la pestafia “Uso del
Suelo” no se visualiza
informacién completa.

Revisar las tablas que generan
estos reportes para arreglar el
error. '

WEB

Menu “Estadisticas” no
muestra la informacion

Revisar los parametros del
sistema para que muestre la

FECHA DE EDICION
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solicitada,
error.

generando

informacion solicitada

WEB

No permite el ingreso a
Biblioteca Digital — Agronet
desde el menu Sistemas
de Informacién

Revisar el link de la biblioteca
digital o consolidarla con el que
muestra la pagina de Agronet.

WEB

Existe incoherencia en la
informacién incluida en el
menu Registro de
Productores y Lotes de
Algodon

Verificar la informacion
ingresada en cada item para
gque tenga concordancia con el
titulo.

WEB

Existe informacién
duplicada, ocupando
espacio en el servidor

Verificar la informacion que se
encuentra en el portal WEB
para no tener duplicidad y asi
optimizar el servidor.

WEB

No se puede ingresar al
submenu “Foros”

Verificar si la ruta de los foros
se encuentra bien direccionada

Proyecto: Efrain Palacios Montana .Lg' . -
Revisé: Ana Marlenne Huertas Ldpez

Fecha: Febrero de 2016

y escribir la real.
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